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EuqaristÐec

Ja  jela na euqarist sw ton k. R�pth o opoÐoc kaj' ìlh th di�rkeia twn
spoud¸n mou, tìso sto proptuqiakì ìso kai sto metaptuqiakì epÐpedo, pÐsteye
se 'mèna kai mazÐ me ton k. Mosqob�kh kai ton k. Dhmhtrakìpoulo mou èdw-
san thn eukairÐa na foit sw sto MPLA. Epiplèon, ja  jela na euqarist sw
touc kajhghtèc mou gia ìsa apokìmisa apì thn parakoloÔjhsh twn majhm�twn
touc. Tèloc, euqarist¸ touc fÐlouc kai sumfoithtèc mou TsolakÐdh Str�to kai
KoÔta KaterÐna gia tic polÔtimec sumboulèc touc kat� thn di�rkeia ekpìnhshc
thc paroÔsac ergasÐac.
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PerÐlhyh

H paroÔsa ergasÐa asqoleÐtai me to kruptosÔsthma dhmosÐou kleidioÔ RSA.
Arqik�, gÐnetai mia sÔntomh anafor� sthn istorÐa thc kruptografÐac kaj¸c kai
se merik� apì ta pio gnwst� kruptosust mata dhmosÐou kleidioÔ. 'Epeita, ana-
lÔetai o RSA algìrijmoc kai h poluplokìtht� tou. Sth sunèqeia apodeiknÔetai
to ìti o upologismìc tou idiwtikoÔ kleidioÔ apì to dhmìsio eÐnai isodÔnamoc me
thn paragontopoÐhsh meg�lwn sÔnjetwn akeraÐwn me dÔo pr¸touc par�gontec.
Akìmh, anafèrontai merikèc apì tic pio gnwstèc epijèseic sto kruptosÔsthma
kai tèloc exhgeÐtai o trìpoc me ton opoÐo dhmiourgeÐtai mia yhfiak  upograf  me
qr sh tou sugkekrimènou kruptosust matoc.



Kef�laio 1

EISAGWGH

1.1 H KRUPTOGRAFIA
O ìroc kruptografÐa (cryptography) anafèretai sthn melèth twn me-

jìdwn apostol c mhnum�twn me trìpo ¸ste mìno o paral pthc na mporeÐ na
diab�sei to m numa. Antijètwc, o ìroc kruptan�lush (cryptanalysis) ana-
fèretai stic majhmatikèc teqnikèc pou qrhsimopoioÔntai gia to ”sp�simo” twn
kruptografhmènwn mhnum�twn. To 1645 o James Howell eis gage ton ìro kru-
ptologÐa (cryptology) gia na ekfr�sei thn epist mh pou asqoleÐtai me thn
kruptografÐa kai thn kruptan�lush. O ìroc autìc den eÐnai polÔ diadedomènoc
stic mèrec mac, antÐ gia autìn qrhsimopoieÐtai apl¸c h lèxh kruptografÐa.

1.2 MIA SUNTOMHANASKOPHSH THS ISTORIAS THS
KRUPTOGRAFIAS

SÔmfwna me ton David Kahn1 mÐa mikr  sfhnoeid c epigraf , pou anakalÔ-
fjhke stic ìqjec tou potamoÔ TÐgrh kai qronologeÐtai apì to 1500 p.Q. jewreÐtai
wc to arqaiìtero kruptografhmèno keÐmeno. Sthn Ebraðk  logoteqnÐa sunant�me
kruptografhmèna keÐmena me mÐa mèjodo pou onom�zetai atbash. Kat� thn mè-
jodo aut  gÐnetai mia apl  antistrof  thc alfab tou, dhl. mia antikat�stash
tou pr¸tou gr�mmatoc thc alfab tou me to teleutaÐo, tou deÔterou me to prìte-
leutaÐo k.o.k. H pr¸th stratiwtik  qr sh thc kruptografÐac apodÐdetai stouc
Sparti�tec. GÔrw ston 5o p.Q. ai¸na efeÔran th ”skut�lh”, thn pr¸th kru-
ptografik  suskeu . 'Opwc anafèrei o PloÔtarqoc, h ”Spartiatik  Skut�lh”,
 tan mia xÔlinh r�bdoc, orismènhc diamètrou, gÔrw apì thn opoÐa  tan tuligmènh
elikoeid¸c mia lwrÐda pergamhn c. To keÐmeno  tan grammèno se st lec, èna
gr�mma se k�je èlika, ìtan de xetÔligan th lwrÐda, to keÐmeno  tan akat�lhpto
exaitÐac thc an�meixhc twn gramm�twn. To kleidÐ2  tan h di�metroc thc skut�lhc.

H pr¸th qr sh kruptosust matoc me antikat�stash3 qrhsimopoi jhke apì
1Amerikanìc istorikìc, suggrafèac kai dhmosiogr�foc o opoÐoc èqei asqolhjeÐ ektetamèna

me thn istorÐa thc kruptografÐac.
2bl. §§ 2.1
3Antikat�stash enìc gr�mmatoc apì k�poio �llo.
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Sq ma 1.1: H Spartiatik  Skut�lh

ton IoÔlio KaÐsara, apì ton opoÐo èqei p�rei kai to ìnom� tou, Caesar Cipher.
O IoÔlioc KaÐsarac ègrafe ston Kikèrwna kai se �llouc fÐlouc tou, antikaji-
st¸ntac ta gr�mmata tou keimènou, me gr�mmata, pou brÐskontai k jèseic met�,
sto Latinikì Alf�bhto, ìpou k ∈ N. 'Ena biblÐo tou Valerius Probus, sto opoÐo
katagr�fontan kai �lla pio polÔploka sust mata pou qrhsimopoioÔse o KaÐ-
sarac kai den s¸zetai s mera, jewreÐtai to pr¸to biblÐo kruptologÐac.

Sthn di�rkeia tou MesaÐwna, h kruptologÐa sthn Eur¸ph  tan k�ti to apa-
goreumèno kai apoteloÔse mia morf  apokrufismoÔ kai maÔrhc mageÐac, en¸ thn
Ðdia perÐodo oi 'Arabec anak�luptan tic pr¸tec mejìdouc kruptan�lushc. Anti-
jètwc, kat� thn perÐodo thc Anagènnhshc kai kurÐwc gia stratiwtikoÔc skopoÔc
parathreÐtai shmantik  an�ptuxh thc kruptologÐac an kai ta kruptosust mata
pou qrhsimopoioÔntai eÐnai sqetik� apl� kai basÐzontai sthn antikat�stash  
met�jesh gramm�twn.

RagdaÐa an�ptuxh thc kruptografÐac, kai p�li gia stratiwtikoÔc skopoÔc,
shmei¸jhke kat� to pr¸to misì tou eikostoÔ ai¸na ìpou plèon h kruptogr�-
fhsh kai h apokruptogr�fhsh ginìtan mèsw mhqanik¸n kai hlektromhqanik¸n
kataskeu¸n ìpwc p.q. h Enigma twn German¸n, h Mhqan -M kai h Red twn
Amerikan¸n k.a. Sthn an�ptuxh aut  sunetèlesan korufaÐoi majhmatikoÐ ìpwc
o Alan Turing.

Sq ma 1.2: H Enigma twn German¸n

To 1949 o Claude Shannon, o opoÐoc jewreÐtai kai o patèrac twn majh-
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matik¸n susthm�twn kruptografÐac, dhmosÐeuse to Communication Theory of
Secrecy Systems sto opoÐo èjese ta jemèlia gia ton sqediasmì enìc asfaloÔc
algorÐjmou. Stic 17 MartÐou tou 1975 dhmosieÔetai to DES (Data Encryption
Standard) se mia prosp�jeia na anaptuqjoÔn asfaleÐc hlektronikèc egkatast�-
seic epikoinwnÐac gia epiqeir seic ìpwc tr�pezec kai �llec meg�lec oikonomikèc
organ¸seic.

1.3 GIATI EINAI ANAGKAIA HKRUPTOGRAFIA STH SH-
MERINH EPOQH?

Sthn epoq  mac, èna komm�ti thc kajhmerinìtht�c mac èqei ”metaferjeÐ” apì
ton fusikì kìsmo ston hlektronikì. 'Etsi, ektìc apì thn qr sh thc gia stratiw-
tikoÔc skopoÔc, h kruptografÐa qrei�zetai gia na mporoÔme na eÐmaste sÐgouroi
oti enèrgeiec pou k�noume mèsw hlektronik¸n suskeu¸n eÐnai asfaleÐc. Tètoiec
enèrgeiec eÐnai gia par�deigma h qr sh twn diafìrwn diktÔwn, ìpwc to intenet,
gia epikoinwnÐa   empìrio, h qr sh twn ATM gia sunallag  me tic tr�pezec k.a.

'Iswc to pr¸to pr�gma pou mac èrqetai sto mualì ìtan akoÔme thn fr�sh
”asf�leia sth qr sh hlektronik¸n suskeu¸n” eÐnai o upologist c kai to intenet.
'Oloi ìsoi qrhsimopoioÔme to diadÐktuo epijumoÔme oi plhroforÐec pou metafèro-
ntai mèsw autoÔ na mhn eÐnai prosb�simec ston kajèna. Tètoiec plhroforÐec eÐnai
gia par�deigma stoiqeÐa pou mporeÐ na d¸sei ènac qr sthc gia tic sunallagèc
tou me di�forec uphresÐec   me tic tr�pezec, gia agorèc, sta di�fora chatrooms,
sto facebook   sthn epikoinwnÐa me e-mails.

Se orismènec peript¸seic, h kruptografÐa mac epitrèpei na ni¸joume pio asfa-
leÐc ìtan qrhsimopoioÔme hlektronikèc mejìdouc gia na epishmopoi soume k�poiec
enèrgeièc mac ap' ìti an to k�name me fusikì trìpo. 'Ena tètoio par�deigma eÐnai
h upograf  keimènwn. Ston pragmatikì kìsmo mÐa upograf  mporeÐ eÔkola na
plastografhjeÐ apì k�poion eidikì en¸ ìson afor� stic yhfiakèc upografèc
(bl. kef. 5) autì eÐnai sqedìn adÔnato. Tèloc, kruptogr�fhsh qrhsimopoioÔme
se ìlec tic peript¸seic pou jèloume na èqoume elegqìmenh prìsbash, dhlad 
se ìlec tic stigmèc thc kajhmerinìtht�c mac pou qrhsimopoioÔme kwdikoÔc, ìpwc
sto kinhtì   sthn pistwtik  mac k�rta.





Kef�laio 2

KRUPTOGRAFHSH

2.1 GENIKA
'Omwc, me poiìn trìpo mporoÔme na kruptografÐsoume èna m numa ètsi ¸ste

mìno o paral pthc na mporeÐ na to diab�sei? 'Estw oti o o Bob jèlei na steÐlei
sthn AlÐkh to p. Arqik�, prin thn suggraf  tou keimènou, o Bob kai h AlÐkh ja
prèpei na èqoun sumfwn sei to alf�bhto A me to opoÐo ja gr�foun kai ja diab�-
zoun ta mhnÔmata kai to alf�bhto B me b�sh to opoÐo ja metafèretai to m numa.
Sth sunèqeia o Bob, afoÔ gr�yei to keÐmeno p sto alf�bhto A, to metasqhmatÐ-
zei sto alf�bhto B. To metasqhmatismèno keÐmeno onom�zetai kruptokeÐmeno.
O parap�nw metasqhmatismìc gÐnetai mèsw enìc monomorfismoÔ ek : M → C
pou exart�tai apì to k, ìpou to M eÐnai to sÔnolo twn keimènwn pou mporoÔn
na sqhmatistoÔn me to A kai C to sÔnolo twn keimènwn pou mporoÔn na sqh-
matistoÔn me to B. 'Otan h AlÐkh l�bei to ek(p) tìte to apokruptografeÐ mèsw
enìc monomorfismoÔ dk′ : C → M pou exart�tai apì to k′ kai anakt� to m numa
p. Ta k, k′ onom�zontai kleidi� kai to sÔnolo ìlwn twn kleidi¸n sumbolÐzetai
me to K.

2.2 KRUPTOSUSTHMATA DHMOSIOU KLEIDIOU
Mèqri ta mèsa thc dekaetÐac tou 1970 ìla ta kruptosust mata eÐqan to koinì

qarakthristikì oti gnwrÐzontac èna apì ta k, k′ to �llo mporoÔse na upologisteÐ
polÔ eÔkola. Aut� ta kruptosust mata onom�zontai summetrik� kruptosu-
st mata. 'Ena apì ta basik� meionekt mata aut¸n twn kruptosusthm�twn eÐnai
oti apaiteÐtai epikoinwnÐa an�mesa ston apostolèa kai ton paral pth mèsw enìc
asfaloÔc kanalioÔ me skopì thn antallag  twn kleidi¸n. Stic mèrec mac, lìgw
twn taqÔtatwn H/U, kai thc exèlixhc thc teqnologÐac ta summetrik� kruptosu-
st mata den jewroÔntai asfal .

To 1976 oi Diffie, Hellman dhmosieÔoun to pr¸to asÔmmetro krupto-
sÔsthma   kruptosÔsthma dhmosÐou kleidioÔ. K�je ènac pou summetèqei
sth diadikasÐa kruptogr�fhshc èqei dÔo kleidi�, èna dhmìsio p kai èna krufì
s, ìpou to èna exart�tai majhmatik� apì to �llo. H aparaÐthth proôpìjesh
gia ta kruptosust mata dhmosÐou kleidioÔ eÐnai oti en¸ eÐnai sqetik� eÔkolo na
upologisteÐ to p an eÐnai gnwstì to s, eÐnai upologistik� adÔnato na k�noume to
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antÐjeto dhlad  na upologÐsoume to s an eÐnai gnwstì to p.

H Kruptogr�fhsh DhmosÐou KleidioÔ basÐzetai sthn idèa thc trapdoor mo-
nìdromhc sun�rthshc.
Orismìc 2.2.1.

Mia sun�rthsh f : X → Y lègetai monìdromh sun�rthsh (one-way fu-
nction) an to f(x) upologÐzetai eÔkola gia k�je x ∈ X all� eÐnai upologistik�
akatìrjwto na brejeÐ k�poio x ∈ X tètoio ¸ste f(x) = y gia sqedìn ìla ta
y ∈ f [X] .

Mia sun�rthsh f : X → Y lègetai trapdoor monìdromh sun�rthsh
(trapdoor one-way function) an eÐnai monìdromh kai dosmènhc miac epiplèon
plhroforÐac, h opoÐa lègetai trapdoor plhroforÐa, gÐnetai efiktì na broÔme
èna x ∈ X tètoio ¸ste f(x) = y gia k�je y ∈ f [X]. �

EkeÐ pou uperèqoun ta kruptosust mata dhmosÐou kleidioÔ se sqèsh me ta
summetrik� kruptosust mata eÐnai to gegonìc oti den qrei�zetai na gÐnei antal-
lag  kleidi¸n an�mesa ston apostolèa kai ton paral pth tou kruptokeimènou.
AntÐ gi' aut n thn antallag  up�rqei ènac dhmìsioc ”thlefwnikìc arijmìc” ton
opoÐo mporeÐ na qrhsimopoieÐ ìpoioc jèlei na epikoinwn sei me ton k�toqì tou.

K�poia apì ta pio gnwst� kruptosust mata dhmosÐou kleidioÔ eÐnai ta ex c:

RSA
EÐnai to kruptosÔsthma me to opoÐo asqoleÐtai ekten¸c aut  h ergasÐa.

Merkle-Hellman Knapsack
H asf�leia autoÔ kai �llwn parìmoiwn susthm�twn basÐzetai sthn du-
skolÐa tou SubSet-Sum problem1, tì opoÐo eÐnai NP-complete2.

McEliece
BasÐzetai sthn jewrÐa algebrik c kwdikopoÐhshc.

ElGamal
BasÐzetai sth duskolÐa tou probl matoc tou diakritoÔ logarÐjmou gia
peperasmèna s¸mata.

Elleiptikèc KampÔlec
'Opwc kai to ElGamal, basÐzetai sto prìblhma tou diakritoÔ logarÐj-
mou me th diafor� ìti antÐ daktulÐwn thc morf c Zp qrhsimopoieÐ k�poia
peperasmèna s¸mata pou èqoun t�xh k�poio pr¸to arijmì kai brÐsko-
ntai k�tw apì mia elleiptik  kampÔlh3.

1SubSet-Sum problem = {< S, t > ∈ ℘(N)× N : ∃ S′ ⊂ S έτσι ώστε t =
∑

s∈S′ s}
2 'Ena prìblhma eÐnai NP-complete an mporoÔme na epibebai¸soume thn lÔsh tou se poluw-

numikì qrìno kai eÐnai isodÔnamo me k�poio �llo gnwstì NP-complete prìblhma.
3Elleiptik  kampÔlh onom�zoume mia kampÔlh E p�nw apì èna s¸ma F h opoÐa dÐnetai apì
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thn exÐswsh:
Y 2 + α1XY + α3Y = α0X

3 + α2X
2 + α4X + α6, αi ∈ F





Kef�laio 3

TO KRUPTOSUSTHMA

DHMOSIOU KLEIDIOU

RSA

3.1 TO RSA

To 1977 oi Ron Rivest, Adi Shamir kai Adleman apì to MIT dhmosÐeu-
san èna majhmatikì sÔsthma kruptogr�fhshc to opoÐo onìmasan RSA, apì ta
arqik� gr�mmata twn onom�twn touc. Ta basik� majhmatik� ergaleÐa tou al-
gorÐjmou eÐnai h EukleÐdeia diaÐresh kai oi pr¸toi arijmoÐ. To RSA eÐnai èna
kruptosÔsthma dhmosÐou kleidioÔ kai h asf�leia tou ofeÐletai sthn duskolÐa
paragontopoÐhshc twn meg�lwn fusik¸n arijm¸n.

Sq ma 3.1: Oi efeurètec tou RSA apì arister� Adi Shamir, Ron Rivest kai Len
Adleman
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3.2 O ALGORIJMOS RSA

SÔmfwna me ton Richard A. Mollin [3], mporoÔme na sp�soume ton algìrijmo
se dÔo mèrh, ìpwc faÐnontai parak�tw.

'Estw oti o Bob jèlei na mporeÐ na stèlnei mhnÔmata sthn AlÐkh, ta opoÐa na
mporeÐ na diab�zei mìno ekeÐnh, dhlad  akìma kai an k�poioc klèyei èna m numa
na mhn mporèsei na to diab�sei. Tìte ja prèpei na gÐnoun ta ex c b mata:

1. DhmiourgÐa tou RSA-KleidioÔ:
(aþ) H AlÐkh, epilègei dÔo meg�louc, perÐpou Ðdiou megèjouc, tuqaÐouc

pr¸touc arijmoÔc p 6= q.
(bþ) UpologÐzei touc n = pq, φ(n) = (p− 1)(q − 1), ìpou o n onom�zetai

(RSA)-Suntelest c.
(gþ) Epilègei èna tuqaÐo e ∈ Z tètoio ¸ste 1 < e < φ(n) kai MKD(e,φ(n))=1.

O e onom�zetai (RSA)-Kruptografikìc Ekjèthc.
(dþ) Qrhsimopoi¸ntac ton EukleÐdeio algìrijmo upologÐzei to monadikì1

d ∈ Z me 1 < d < φ(n) kai de = 1(modφ(n)).
(eþ) To (RSA)-Dhmìsio KleidÐ eÐnai to (n, e) kai to (RSA)-Idiwtikì

KleidÐ eÐnai to d2.
2. Kruptogr�fhsh me to RSA-Dhmìsio KleidÐ:

(aþ) O Bob metafr�zei to arqikì keÐmeno se èna arijmhtikì sÔsthma me
b�sh to N gia k�poio N > 1. Autì to isodÔnamo arijmhtikì m numa
qwrÐzetai se om�dec Ðsou megèjouc l ∈ N 3.

(bþ) KruptografeÐ k�je om�da m ∈ M xeqwrist� upologÐzontac to c =
me(modn), ìpou h f(m) = me(modn) eÐnai h trapdoor monìdromh
sun�rthsh tou RSA.

(gþ) Stèlnei to c ∈ C AlÐkh.
Tèloc h AlÐkh upologÐzei to cd(modn) kai anakt� to m numa m.

Pio sunoptik�:

O ALGORIJMOS RSA
1. H AlÐkh epilègei dÔo meg�louc pr¸touc p, q kai upologÐzei to n = pq.
2. H AlÐkh epilègei èna e me MKD(e,φ(n))=1.
3. H AlÐkh upologÐzei ènan arijmì d tètoio ¸ste de = 1(modφ(n)).
4. H AlÐkh dhmosieÔei ta n, e kai krat� kruf� ta p, q, d.
5. O Bob upologÐzei to c = me(modn) gia k�je om�da m kai to stèlnei sthn AlÐkh.
6. H AlÐkh upologÐzei to cd(modn) kai anakt� tic om�dec m.
1To d eÐnai monadikì afoÔ eÐnai autì gia to opoÐo isqÔei de + λφ(n) = 1, ìpou ta e, φ(n)

eÐnai  dh gnwst�.
2H AlÐkh, ektìc tou d, prèpei na krat� kruf� kai ta p, q (bl. par�grafo 3.4.).
3p.q. to l mporeÐ na eÐnai tètoio ¸ste N l < n < N l+1.
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Parak�tw paratÐjetai èna par�deigma qr shc tou algorÐjmou me mh realistikoÔc
arijmoÔc, afoÔ ìloi eÐnai polÔ mikroÐ.

Par�deigma 3.2.1.
'Estw oti h AlÐkh epilègei touc pr¸touc p = 31 kai q = 61. Tìte ja

èqei n = 1891 kai φ(n) = 1800. Akìmh, epilègei ènan akèraio e tètoio ¸-
ste 1 < e < φ(n) kai MKD(e,φ(n))=1, p.q. ton e = 1001. Sth sunèqeia,
qrhsimopoi¸ntac ton EukleÐdeio algìrijmo upologÐzei ton monadikì d ∈ Z me
1 < d < φ(n) kai de = 1(modφ(n)), dhlad  ton d = 401 kai ton krat� krufì
en¸ dhmosieÔei touc 1891, 1001.

'Estw t¸ra oti o Bob jèlei na steÐlei sthn AlÐkh thn prìtash ”S mera den
brèqei”, tìte ja to metafr�sei se èna arijmhtikì sÔsthma me b�sh to N , p.q.
N = 24 kai h met�frash gÐnetai sÔmfwna me ton parak�tw pÐnaka.

A B G D E Z H J I K L M
00 01 02 03 04 05 06 07 08 09 10 11
N X O P R S T U F Q Y W
12 13 14 15 16 17 18 19 20 21 22 23

An epiplèon, qwrÐsei to arqikì m numa se om�dec twn l = 24, ja p�rei to sÔnolo
M' = {17, 06, 11, 04, 16, 00, 03, 04, 12, 01, 16, 04, 21, 04, 08} ⊂ M.

'Epeita, o Bob, gia k�je m ∈ M' upologÐzei to c = me(modn) kai paÐrnei to
sÔnolo

C ′ = {921, 1359, 1109, 66, 574, 0, 1284, 66, 1540, 1, 574, 66, 1066, 66, 8} ⊂ C

to opoÐo stèlnei sthn AlÐkh. Kai tèloc h AlÐkh gia k�je c ∈ C ′ upologÐzei to
cd(modn) kai anakt� to m numa. �

3.3 GIATI H ALIKH ANAKTA TO MHNUMA m?
Isqurismìc 3.3.1.

'Estw p, q pr¸toi arijmoÐ me p 6= q, n = pq, e, d ∈ Z, ìpou MKD(e,φ(n))=1
kai de = 1(modφ(n)). Tìte, gia k�je x ∈ Z isquei

xed(modn) = x(modn).

Apìdeixh:
EÐnai de = 1(modφ(n)) ⇐⇒ ed = 1 + λ(p− 1)(q − 1), λ ∈ Z.

4242 < 1891 < 243.
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DiakrÐnoume tic peript¸seic:

. To x eÐnai antistrèyimo stoiqeÐo tou Zn. Tìte, apì to je¸rhma tou Euler,
èqoume ìti:

xed = x1+λ(p−1)(q−1) = x·xλ(p−1)(q−1) = x·xλφ(n) = x·[xφ(n)]λ = x·1(modn) = x(modn)

. To x den eÐnai antistrèyimo stoiqeÐo tou Zn. Tìte to x ja eÐnai thc morf c
κp, κq   κpq, ìpou κ ∈ Z.

◦ 'Estw x = κp, tìte:
xed = x · xλ(p−1)(q−1) = x · [(κp)q−1]λ(p−1) = x · 1(modq) = x(modq)

kai
xed = (κp)ed = 0(modp),

apì to opoÐo paÐrnoume ìti xed = x(modp), afoÔ x = κp = 0(modp).

Dhlad  èqoume na lÔsoume to sÔsthma:

{
xed = x(modq)
xed = x(modp)

Apì to Kinèziko Je¸rhma upoloÐpwn, to sÔsthma èqei monadik  lÔsh, thn

xed = x · pq

p
µ1 + x · pq

q
µ2,

ìpou qµ1 = 1(modp) kai pµ2 = 1(modp). Ta µ1, µ2 mporoÔme na ta broÔme
apì ton EukleÐdeio algìrijmo gia ton MKD, afoÔ MKD(p, q) = 1.

'Etsi ja eÐnai: xed = xqµ1 + xpµ2 = x(qµ1 + pµ2) = x(modn).

◦ 'Estw x = κq, omoÐwc.

◦ 'Estw x = κpq, tìte: xed = 0(modn) kai afoÔ eÐnai kai x = 0(modn)
paÐrnoume oti xed = x(modn). �

Parat rhsh:
Gia na mhn y�qnei h AlÐkh ìlouc touc pijanoÔc akèraiouc arijmoÔc twn opoÐwn
to upìloipo thc diaÐreshc me to n eÐnai m(modn), ja prèpei o Bob na dialèxei
to l ètsi ¸ste m < n.
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3.4 POSO GRHGOROS EINAI O ALGORIJMOS RSA?
'Omwc pìso realistikìc eÐnai o parap�nw algìrijmoc? EÐnai dunatìn na efar-

mosteÐ me ta sÔgqrona teqnologik� mèsa?

MÐa (RSA)-diadikasÐa eÐte aut  eÐnai kruptogr�fhsh, eÐte apokruptogr�-
fhsh, eÐte upograf , eÐte aujentikopoÐhsh (bl. §§ 5) eÐnai mÐa seir� apì polla-
plasiasmoÔc. Stic efarmogèc eÐnai suqnì fainìmeno na epilègetai ènac sqetik�
mikrìc (RSA)-Kruptografikìc Ekjèthc5. Epiplèon, mporeÐ mia om�da anjr¸-
pwn na qrhsimopoieÐ ton Ðdio (RSA)-Kruptografikì Ekjèth all� to k�je èna
apì ta mèlh thc om�dac na qrhsimopoieÐ diaforetikì (RSA)-Suntelest . Autì
k�nei thn diadikasÐa kruptogr�fhshc grhgorìterh apì aut  thc apokruptogr�-
fhshc kai th diadikasÐa aujentikopoÐhshc grhgorìterh apì aut  thc upograf c.
Qrhsimopoi¸ntac ton tupikì RSA algìrijmo, oi diadikasÐec dhmosÐou kleidioÔ
qrei�zontai O(k2) b mata, oi diadikasÐec idiwtikoÔ kleidioÔ O(k3) b mata kai
h dhmiourgÐa tou kleidioÔ O(k4) b mata, ìpou k eÐnai o arijmìc twn bits tou
(RSA)-Suntelest . Par' ìl' aut�, up�rqoun teqnikèc pou mei¸noun ta b mata
upologismoÔ. MÐa tètoia faÐnetai sthn epìmenh par�grafo.

3.5 APOKRUPTOGRAFHSHMEQRHSH TOUKINEZIKOU
JEWRHMATOS UPOLOIPWN

'Opwc faÐnetai parak�tw, h qr sh tou Kinèzikou jewr matoc upoloÐpwn gia
thn apokruptogr�fhsh mei¸nei ton qrìno twn upologism¸n. 'Estw loipìn oti
h AlÐkh jèlei na apokruptograf sei to kruptokeÐmeno c kai èstw d to (RSA)-
Idiwtikì KleidÐ thc. Arqik�, ja prèpei na upologÐsei ta

mp = cd(modp)−1(modp), mq = cd(modq)−1(modq)

kai sth sunèqeia na brei to arqikì keÐmeno m lÔnontac to parak�tw sÔsthma me
to Kinèziko je¸rhma upoloÐpwn

m = mp(modp)

m = mq(modq).

Mènei na deÐxoume oti autìc o trìpoc apokruptogr�fhshc eÐnai grhgorìteroc
apì ton klassikì gia to RSA. Ac upojèsoume oti tìso o (RSA)-Kruptografikìc
Ekjèthc e ìso kai to (RSA)-Idiwtikì KleidÐ d apoteloÔntai apì k bits. Tìte oi
p, q ja apoteloÔntai apì k

2 bits. O pollaplasiasmìc dÔo akeraÐwn me duadikì
m koc mikrìtero   Ðso tou r qrei�zetai qrìno to polÔ Cr2, ìpou C eÐnai mÐa
stajer�. Ton Ðdio qrìno qrei�zetai kai h diaÐresh me upìloipo dÔo arijm¸n me
duadikì m koc mikrìtero   Ðso tou r. 'Etsi, o upologismìc tou m = cd(modn)

5An kai autì mporeÐ na egkumoneÐ kÐndunouc (bl. §§ 4.3.2.2).
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apaiteÐ qrìno to polÔ C(k + l)k2, ìpou l eÐnai to pl joc twn �sswn pou periè-
qontai sthn duadik  morf  tou d. Antijètwc o upologismìc twn mp, mq apaiteÐ
qrìno 2(k+l)Ck2

4 = (k+l)Ck2

2 . O qrìnoc pou qrei�zetai gia na upologÐsoume ta
yp, yq pou qrei�zontai gia to Kinèziko je¸rhma upoloÐpwn6 kaj¸c kai to m eÐnai
amelhtèoc afoÔ eÐnai thc t�xhc tou k2. 'Ara, h apokruptogr�fhsh me to Kinèziko
je¸rhma upoloÐpwn mei¸nei ton qrìno upologismoÔ sqedìn sto misì.

3.6 PWS QRHSIMOPOIEITAI O ALGORIJMOS RSA STHN
PRAXH?

Sthn pr�xh o algìrijmoc qrhsimopoieÐtai se sunduasmì me èna summetrikì
kruptosÔsthma. 'Estw loipìn oti o Bob jèlei na steÐlei to m numa M sthn
AlÐkh. Arqik�, kruptografeÐ to m numa me to kleidÐ tou summetrikoÔ kruptosu-
st matoc kai ètsi dhmiourgeÐ to m. Sth sunèqeia kruptografeÐ to m me to RSA
kai to stèlnei sthn AlÐkh. Profan¸c, h AlÐkh ja prèpei na k�nei thn antÐstrofh
diadikasÐa gia na anakt sei to M , dhlad  pr¸ta na apokruptograf sei me to
RSA kai èpeita me to summetrikì kleidÐ.

6Prèpei na broÔme ta yp, yq ètsi ¸ste ypp + yqq = 1 kai sth sunèqeia na upologÐsoume to
m = (mpyqq + mqypp)(modn).



Kef�laio 4

H ASFALEIA TOU RSA

H fr�sh ”mÐa alusÐda den eÐnai pio dunat  apì ton pio adÔnamo krÐko thc” eÐ-
nai h katallhlìterh gia na perigr�yei tic epijèseic sta kruptosust mata. Autì
pou gÐnetai sthn pragmatikìthta eÐnai oti o epitijèmenoc y�qnei na brei to pio adÔ-
namo shmeÐo tou algorÐjmou kai na to qrhsimopoi sei proc ìfelìc tou. K�poiec
forèc, aut  h adunamÐa  tan gnwst  ston sqediast  tou algorÐjmou kai apl¸c
jewr jhke as manth, en¸ k�poiec �llec forèc, h kruptan�lush fèrnei sto fwc
mia adunamÐa tou sust matoc pou den eÐqe prosèxei kaneÐc pio prin. Autì pou
prèpei na èqoun p�nta upìyin touc oi sqediastèc kruptosusthm�twn, eÐnai oti to
endeqìmeno na up�rqei ston algìrijmì touc mia leptomèreia, h opoÐa mporeÐ na
qrhsimopoihjeÐ enantÐon tou sust matìc touc, èqei meg�lh pijanìthta na sumbeÐ.

4.1 POU OFEILETAI H ASFALEIA TOU ALGORIJMOU?
Mèqri stigm c, to RSA faÐnetai na eÐnai arket� asfalèc, afoÔ èqei epibi¸sei

30 qrìnia exonuqistikoÔ elègqou kai qrhsimopoieÐtai eurèwc se ìlo ton kìsmo.
H pio sunhjismènh epÐjesh sto RSA eÐnai h paragontopoÐhsh tou n, afoÔ, ìpwc
apodeiknÔetai parak�tw, o upologismìc tou d apì to dhmìsio kleidÐ (n, e) eÐnai
isodÔnamoc me thn eÔresh twn paragìntwn tou n.

'Estw oti gnwrÐzoume to φ(n) tìte, epeid  eÐnai n − φ(n) + 1 = pq − (p −
1)(q−1)+1 = p+ q, kataskeu�zontac to tri¸numo x2− (n−φ(n)+1)x+n = 0
mporoÔme na broÔme ta p, q ta opoÐa eÐnai, profan¸c, oi lÔseic tou triwnÔmou.

An gnwrÐzoume èna apì ta p, q, p.q. to p tìte mporoÔme polÔ eÔkola na
broÔme kai to �llo (ed¸ q = n : p).

Epiplèon eÐnai profanèc oti an me opoiond pote trìpo gnwrÐzoume ta p, q mpo-
roÔme polÔ eÔkola na upologÐsoume to d me ton Ðdio trìpo pou to upologÐzei kai
h AlÐkh.

AntÐstrofa, èstw oti gnwrÐzoume to d. Jètoume s = max{t ∈ N : 2t|ed− 1}
kai k = ed−1

2s .
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L mma 4.1.1.
Gia k�je akèraio α tètoio ¸ste MK∆(α, n) = 1, h t�xh tou αk + nZ ∈

(Z/nZ)∗ an kei sto {2i : 0 ≤ i ≤ s}.

Apìdeixh:
'Estw α ∈ Z me MK∆(α, n) = 1. Apì ton isqurismì 3.3.1 èqoume oti αed−1 =
1(modn). 'Omwc xèroume oti ed − 1 = k2s kai ètsi (αk)2

s
= 1(modn) kai ètsi

αk +nZ|2s. �

Je¸rhma 4.1.1.
'Estw α ∈ Z tètoio ¸ste MK∆(α, n) = 1. An oi t�xeic twn αk + pZ ∈

(Z/pZ)∗ kai αk+qZ ∈ (Z/qZ)∗ eÐnai diaforetikèc tìte gia k�poio t ∈ {0, 1, 2, ..., s−
1} eÐnai 1 < MK∆(α2tk − 1, n) < n.

Apìdeixh:
Xèroume oti oi t�xeic twn αk(modp), αk(modq) an koun sto {2i : 0 ≤ i ≤ s} kai
epeid  eÐnai diaforetikèc, qwrÐc bl�bh thc genikìthtac, jewroÔme oti h t�xh tou
αk(modp) eÐnai megalÔterh apì thn t�xh tou αk(modq). 'Etsi, èstw oti h t�xh
tou αk(modp) eÐnai 2t, ìpou t < s. 'Ara, èqoume oti α2tk = 1(modp), ìmwc eÐnai
α2tk 6= 1(modq). 'Etsi prokÔptei oti MK∆(α2tk − 1, n) = q. �

Gia thn paragontopoÐhsh tou n akoloujoÔme ton parak�tw algìrijmo:

1. Epilègoume tuqaÐa èna α ∈ {1, 2, ..., n− 1}.

2. UpologÐzoume to g = MK∆(α, n).

3. An g = 1 tìte jètoume g = MK∆(α2tk − 1(modn), n) kai epanalamb�-
noume to autì to b ma gia k�je t ∈ {s− 1, s− 2, ..., 0} mèqri na prokÔyei
g > 1   t = 0.

4. An g > 1 tìte g = p   g = q kai ètsi paragontopoi same to n. Sthn perÐ-
ptwsh pou den katal goume se èna g > 1 o algìrijmoc krÐnetai anepituq c
kai o lìgoc eÐnai oti den epilèqthke to kat�llhlo α, afoÔ mporeÐ oi t�xeic
twn αk(modp), αk(modq) na eÐnai Ðdiec. Xanatrèqoume ton algìrijmo. �

ApodeiknÔetai [4] oti o parap�nw algìrijmoc èqei toul�qiston 50% epituqÐa.
'Etsi an ton trèxoume r forèc èqoume toul�qiston 1 − 1

2r pijanìthtec na para-
gontopoi soume to n.
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Epomènwc, to na upologÐsoume to d apì to kleidÐ (n, e) eÐnai toul�qiston
ìso dÔskolo eÐnai na paragontopoi soume to n. 'Etsi, q�rin s' autì kai sto
oti to na paragontopoi soume ènan meg�lo akèraio me ta sÔgqrona mèsa, eÐnai
èna exairetik� dÔskolo prìblhma, to RSA paramènei ènac asfal c algìrijmoc
kruptogr�fhshc. 'Omwc, pìso meg�lo prèpei na eÐnai to n ètsi ¸ste to sÔsthma
na eÐnai asfalèc;

4.2 EPILOGH TWN p, q, e, d

EÐnai koin  antÐlhyh oti ta p, q prèpei na eÐnai tuqaÐoi pr¸toi, perÐpou tou
Ðdiou dosmènou duadikoÔ m kouc kai arket� meg�loi, ètsi ¸ste, apì thn mÐa na
mhn mporoÔn oi sÔgqronoi upologistèc na touc upologÐsoun paragontopoi¸ntac
to n kai apì thn �llh to m koc tou n na eÐnai tètoio ¸ste oi upologismoÐ na
gÐnontai mèsa se logikì qronikì di�sthma. Bèbaia, kaneÐc den eÐnai se jèsh na
pei me bebaiìthta pìso meg�loi prèpei na eÐnai, dedomènou oti kaneÐc den mporeÐ
na problèyei tic exelÐxeic sthn jewrÐa algorÐjmwn kai sthn teqnologÐa twn upo-
logist¸n.

Gia thn epilog  tou e up�rqei h ex c duskolÐa. Kat' arq n, prèpei na isqÔei
oti e ≥ 3 afoÔ diaforetik� MKD(e, φ(n)) 6= 1 kai epiplèon, to e prèpei na eÐnai
ikanopoihtik� mikrì, ètsi ¸ste oi upologismoÐ kruptogr�fhshc na gÐnontai se
logikì qronikì di�sthma. 'Omwc, ìtan epilèxoume mikrì e up�rqei o kÐndunoc na
deqtoÔme epÐjesh mikroÔ ekjèth (bl. §§ 4.3.2.2).

'Enac trìpoc gia na katafèroume na diathr soume mustikì to (RSA)-Idiwtikì
KleidÐ d, eÐnai na to apojhkeÔsoume se mÐa smartcard1, h opoÐa mporeÐ na ekte-
lèsei ìlouc tou upologismoÔc mình thc, ìpote den qrei�zetai na topojet soume
to d poujen� alloÔ, eÐte gia fÔlaxh eÐte gia upologismoÔc se k�poio prìgramma
(bl. Par�rthma A §§ 8). To prìblhma ed¸ èggutai sto gegonìc oti h smartcard
èqei periorismènh mn mh kai epomènwc to d prèpei na eÐnai sqetik� mikrì. Epeid 
ìmwc, efìson èqei gÐnei h epilog  tou e, to d eÐnai èna kai monadikì, mporoÔme
na k�noume thn diadikasÐa antÐstrofa, dhlad , mporoÔme pr¸ta na epilèxoume
to d pou mac exuphreteÐ kai sth sunèqeia na broÔme to monadikì e tètoio ¸ste
de = 1(modφ(n)).

MÐa �llh suskeu  sthn opoÐa ja mporoÔsame na apojhkeÔsoume to (RSA)-
Idiwtikì KleidÐ d eÐnai mÐa kruptografik  suskeu . MÐa kruptografik  suskeu 
eÐnai mia hlektronik  suskeu  pou mporeÐ na efarmìsei ènan kruptografikì al-
gìrijmo kai na apojhkeÔsei to kruptografikì kleidÐ. EÐnai ikan  na efarmìsei
ton algìrijmo qrhsimopoi¸ntac to apojhkeumèno kleidÐ. H asf�leia miac tètoiac
suskeu c sthrÐzetai sthn mustikìthta tou kleidioÔ.

1Oi smartcards eÐnai k�rtec apoj keushc ìpwc oi thlek�rtec, oi pistwtikèc k�rtc kai oi
k�rtec sim.
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4.3 EPIJESEIS STO RSA

EÐnai koin¸c apodektì oti o lìgoc pou kruptografeÐtai èna keÐmeno, eÐnai gia
na parameÐnei krufì apì toul�qiston èna �tomo. 'Estw loipìn oti o Bob èsteile
to kruptokeÐmeno sthn AlÐkh gia na mhn mporèsei na m�jei o K¸stac tic plhro-
forÐec pou perièqei to arqikì keÐmeno. Upojètontac oti to kruptokeÐmeno ft�nei
sta qèria tou K¸sta, autìc ja prospaj sei na to ”sp�sei”   alli¸c na epitejeÐ
sto kruptosÔsthma.

4.3.1 PARAGONTOPOIHSH TOU n

Apì ìsa èqoun anaferjeÐ parap�nw gÐnetai fanerì pwc o opoiosd pote pou
ja epidÐwke na epitejeÐ sto RSA ja  jele na gnwrÐzei to d   toul�qiston k�poion
apì touc par�gontec tou n, afoÔ tìte to d mporeÐ na upologisteÐ polÔ eÔkola.
'Etsi, h pio profan c prosp�jeia epÐjeshc sto RSA eÐnai h paragontopoÐhsh
tou n. Apì thn arqaiìthta èwc s mera èqoun protajeÐ arketoÐ algìrijmoi para-
gontopoÐhshc enìc akeraÐou. Parap�nw (bl. je¸rhma 4.1.1), èqei  dh anaferjeÐ
ènac tètoioc algìrijmoc. Se genikèc grammèc èqoume dÔo meg�lec kathgorÐec
tètoiwn algorÐjmwn, touc algìrijmouc ”eidikoÔ-skopoÔ” kai touc algìrijmouc
”genikoÔ-skopoÔ”. O qrìnoc ektèleshc twn algìrijmwn thc pr¸thc kathgorÐac
exart�tai apì tic idiìthtec twn �gnwstwn paragìntwn tou n ìpwc to mègejoc   h
eidik  touc morf  kai diafèrei apì algìrijmo se algìrijmo. K�poioi apì autoÔc
eÐnai h paragontopoÐhsh me dokimèc, o rho algìrijmoc tou Pollard, oi algìrijmoi
paragontopoÐhshc me thn qr sh algebrik¸n om�dwn ìpwc o algìrijmoc p−1 tou
Pollard, o algìrijmoc p + 1 tou William kai o algìrijmoc paragontopoÐhshc me
qr sh elleiptik¸n kampÔlwn. 'Alloi algìrijmoi pou an koun se aut n thn ka-
thgorÐa eÐnai autìc tou Fermat, autìc tou Euler o Number field sieve (NFS) kai
o Special number field sieve (SNFS). Antijètwc, o qrìnoc ektèleshc twn algì-
rijmwn thc deÔterhc kathgorÐac exart�tai mìno apì to mègejoc tou n. K�poioi
apì autoÔc eÐnai o algìrijmoc tou Dixon, o Continued fraction factorization
(CFRAC), to Tetragwnikì Kìskino, o General number field sieve (GNFS) kai
o Shanks’ square forms factorization (SQUFOF). Parak�tw paratÐjentai kai
k�poioi apì touc algorÐjmouc kai twn dÔo kathgori¸n.

4.3.1.1 PARAGONTOPOIHSH ME DOKIMES
O sugkekrimènoc algìrijmoc eÐnai ènac apì touc palaiìterouc algorÐjmouc

paragontopoÐhshc all� tautìqrona kai ènac apì touc pio argoÔc gia akeraÐouc
me meg�lo arijmì yhfÐwn. Kat� thn ektèlesh tou algorÐjmou to n diaireÐtai
diadoqik� me ìlouc tou pr¸touc arijmoÔc pou eÐnai mikrìteroi   Ðsoi me thn √n.
An brejeÐ arijmìc pou na diaireÐ to n tìte profan¸c autìc eÐnai ènac apì touc
p, q.

Parìlo pou aut  h mèjodoc eggu�tai oti ja brejeÐ ènac pr¸toc par�gontac
tou n, afoÔ exet�zei ìlouc touc arijmoÔc pou mporoÔn na èqoun aut  thn idiì-
thta, eÐnai mÐa apì tic pio qronobìrec. Sthn qeirìterh twn peript¸sewn apaiteÐ
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perÐpou 2
√

n
lnn diairèseic. Ston upologismì autìn den upologÐzetai to kìstoc eÔ-

reshc ìlwn twn pr¸twn pou eÐnai mikrìteroi tou   Ðsoi tou √n. Sthn perÐptwsh
pou den gnwrÐzoume autoÔc touc pr¸touc ja prèpei na diairèsoume to n diadoqik�
me ìlouc touc fusikoÔc pou eÐnai mikrìteroi tou   Ðsoi tou √n kai tìte apaitoÔ-
ntai

√
n

2 diairèseic! Autì shmaÐnei oti an oi par�gontec tou n eÐnai meg�loi kai
Ðdiou megèjouc pr¸toi h paragontopoÐhsh me dokimèc eÐnai praktik� adÔnath.

4.3.1.2 O RHO ALGORIJMOS TOU POLLARD

O algìrijmoc2 dhmosieÔthke apì ton John Pollard to 1975 kai sthrÐzetai
sthn idèa tou cycle-finding algìrijmou3 tou Floyd kai sthn parat rhsh oti an
arqÐsoume na epilègoume tuqaÐouc arijmoÔc a, b di�forouc metaxÔ touc, tìte
met� apì 1, 177

√
p epilogèc èqoume 50% pijanìthtec na isqÔei a = b(modp).

Apì thn teleutaÐa sqèsh prokÔptei oti |a − b| = µp, gia k�poio µ ∈ N kai ètsi
MK∆(|a − b|, n) = p. 'Omwc me poion trìpo ja prèpei na epilèxoume ta a, b
afoÔ up�rqoun (n− 1)(n− 2) zeug�ria 0 < a, b < n me a 6= b?

'Estw oti to f(x) eÐnai èna polu¸numo to opoÐo ja qrhsimopoi soume se ènan
cycle-finding algìrijmo, ìpou xi+1 = f(xi)(modn). Upojètoume oti o kÔkloc
dhmiourgeÐtai sto j-stì b ma kai oti qrei�zetai t b mata gia na oloklhrwjeÐ.
'Estw t¸ra o k-stìc ìroc thc akoloujÐac ètsi ¸ste j < k µε k = λt. Pro-
fan¸c, autìc o ìroc brÐsketai mèsa ston kÔklo kai epeid  t|k ja èqoume oti
t|2k. 'Etsi ja eÐnai x2k = xk(modp) afoÔ antistoiqoÔn sto Ðdio stoiqeÐo tou
kÔklou. Epomènwc an upologÐzoume ton MK∆(|xk − x k

2
|, n) gia k�je �rtio

k ja broÔme ènan par�gonta tou n. To pragmatikì prìblhma gia ton algì-
rijmo eÐnai h epilog  tou poluwnÔmou ètsi ¸ste na p�roume tuqaÐouc arijmoÔc
qwrÐc na èqoume pollèc (modp) epilogèc. H pio sunhjismènh epilog  eÐnai to
f(x) = x2 + c, c 6= 0,−2(modn).

To 1980, o Richard Brent dhmosÐeuse mÐa parallag  tou algorÐjmou. H
diafor�  tan oti qrhsimopoÐhse ènan cycle-finding algìrijmo pou eÐnai pio gr -
goroc apì autìn tou Floyd. Tèloc, gia ton upologismì thc poluplokìthtac
prèpei na l�boume up' ìyhn mac to oti o algìrijmoc sundu�zei ton qrìno ektèle-
shc kai thn pijanìthta pou èqei gia na brei ènan par�gonta tou n. An to n eÐnai
ginìmeno dÔo diaforetik¸n kai Ðsou megèjouc pr¸twn tìte apaitoÔntai perÐpou
O(n

1
4 polylog(n)) b mata gia na entopÐsei ènan par�gonta me pijanìthta 50%4.

2O algìrijmoc p re to ìnom� tou apì to ellhnikì gr�mma R pou sqhmatÐzetai an kata-
gr�youme ta stoiqeÐa thc akoloujÐac pou prokÔptei (bl. sq ma 4.1).

3 'Eqoume oti gia k�je sun�rthsh f pou apeikonÐzei èna peperasmèno sÔnolo S ston eautì
tou kai gia k�je tim  x0 ∈ S, ènac ìroc thc akoloujÐac x0, x1 = f(x0), x2 = f(x1), ..., xi =
f(xi−1), ... ja prèpei na emfanÐzetai dÔo forèc. Dhlad , prèpei na up�rqoun i 6= j tètoia
¸ste xi = xj . Apì ekeÐ kai Ôstera h akoloujÐa ja epanalamb�netai kai ètsi ja dhmiour-
geÐtai kÔkloc. K�je algìrijmoc pou aniqneÔei ènan tètoio kÔklo onom�zetai cycle-finding
algìrijmoc.

4Shmei¸noume oti h austhr  an�lush thc poluplokìthtac tou algorÐjmou eÐnai anoiqtì
prìblhma.
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Sq ma 4.1: Sqhmatik� o rho algìrijmoc tou Pollard

4.3.1.4 O ALGORIJMOS p - 1 TOU POLLARD

O algìrijmoc dhmosieÔthke apì ton Pollard to 1974. H basik  upìjesh
gia ton sugkekrimèno algìrijmo eÐnai oti o arijmìc p− 1 eÐnai ginìmeno sqetik�
mikr¸n pr¸twn arijm¸n. O K¸stac ja prèpei na epilèxei ènan arijmì α > 1 kai
èna fr�gma B. Sth sunèqeia ja prèpei na upologÐsei ton arijmì b = αB!(modn)
kaj¸c kai ton K = MK∆(b − 1, n). An isqÔei h upìjesh, tìte eÐnai pijanì
p−1|B! ⇔ B! = λ(p−1) kai ètsi b = αB! = 1(modp) ⇔ b−1 = 0(modp) ⇔
b− 1 = µp. Epomènwc ja eÐnai 1 < K < n kai ètsi o K¸stac ja èqei katafèrei
na brei ènan apì touc p, q, diaforetik� mporeÐ na epilèxei mÐa diaforetik  tim 
gia to B kai na xanaprospaj sei.

ParathroÔme oti o qrìnoc ektèleshc tou algorÐjmou eÐnai thc t�xhc tou
O(B · logαB+ log2

αn). Autì shmaÐnei oti ta α, B prèpei na epilegoÔn kat� tètoio
trìpo ¸ste o algìrijmoc na ekteleÐtai ìso pio gr gora gÐnetai. Sun jwc gia to
α isqÔei α = 2k gia k�poio mikrì fusikì arijmì k en¸ to B prèpei na epilegeÐ ètsi
¸ste to O(B · logαB) na eÐnai mikrìtero tou 104. 'Omwc, apì to teleutaÐo prokÔ-
ptei èna polÔ meg�lo eÔroc tim¸n, to opoÐo epitrèpei polÔ meg�la fr�gmata B!,
kai epomènwc o K¸stac èqei pollèc pijanìthtec na petÔqei thn paragontopoÐhsh
se logikì qronikì di�sthma. Gia ton lìgo autì, h AlÐkh ja prèpei na epilèxei
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touc arijmoÔc p, q ètsi ¸ste oi p− 1, q − 1 na èqoun toul�qiston ènan meg�lo
pr¸to par�gonta.

4.3.1.3 TETRAGWNIKO KOSKINO
H mèjodoc phg�zei apì thn parak�tw basik  arq .

Basik  Arq 
'Estw n ènac akèraioc kai èstw oti up�rqoun akèraioi x, y me x2 = y2(modn)
kai x 6= ±y(modn). Tìte o n eÐnai sÔnjetoc kai epiplèon o MK∆(x−y, n) eÐnai
ènac mh tetrimmènoc par�gontac tou n.

Apìdeixh:
'Estw p = MK∆(x − y, n). An p = n tìte ja prèpei x = y(modn) pou eÐnai
�topo. 'Estw p = 1 dhlad  n 6 | (x− y). 'Omwc eÐnai x2 = y2(modn) ⇔ n|(x2−
y2) = (x− y)(x + y). Epomènwc ja prèpei na eÐnai n|(x + y) ⇔ x = −y(modn)
pou eÐnai �topo. �

Arqik� o K¸stac ja fti�xei èna sÔnolo S apì mikroÔc pr¸touc arijmoÔc
p.q. S = {2, 3, 5, 7, 11, 13, 17, 19} to opoÐo onom�zetai b�sh pr¸twn. Sth
sunèqeia, ja y�xei na brei akèraiouc arijmoÔc α thc morf c [

√
in + j]5 me mikr�

i, j, tètoiouc ¸ste α2 =
∏k∈N

m∈S mk. Shmei¸noume oti epeid  [
√

in + j]2 '
in + 2j

√
in + j2 ' 2j

√
in + j2(modn) kai to i eÐnai mikrì, o [

√
in + j]2 eÐnai

mikrìc akèraioc kai ètsi èqei kalèc pijanìthtec na eÐnai ginìmeno mikr¸n pr¸twn.
To pl joc twn akeraÐwn aut¸n ja prèpei na eÐnai perÐpou Ðso me thn plhjikìthta
tou S. 'Epeita, o K¸stac ja kataskeu�sei ènan pÐnaka oi grammèc tou opoÐou
ja antistoiqoÔn stouc arijmoÔc pou br ke kai oi st lec tou stou pr¸touc pou
an koun sto S. Ta stoiqeÐa tou pÐnaka ja eÐnai oi dunameic twn pr¸twn tou
S ta ginìmena twn opoÐwn mac dÐnoun ta tetr�gwna twn arijm¸n thc parap�nw
morf c. Gia par�deigma, an n = 3837523 tìte èqoume oti

93982 = [
√

23n + 4]2 = 55 · 19(mod3837523),

80772 = [
√

17n + 1]2 = 2 · 19(mod3837523), κ.o.κ

kai o pÐnakac pou kataskeu�zetai eÐnai o

2 3 5 7 11 13 17 19
9398 0 0 5 0 0 0 0 1
19095 2 0 1 0 1 1 0 1
1964 0 2 0 0 0 3 0 0
17078 6 2 0 0 1 0 0 0
8077 1 0 0 0 0 0 0 1
3397 5 0 1 0 0 2 0 0
14262 0 0 2 2 0 1 0 0

5Me to [
√

in+ j] ennoeÐtai o megalÔteroc akèraioc pou eÐnai mikrìteroc   Ðsoc tou
√

in+ j.
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Tèloc, afoÔ pr¸ta elègxei poiec grammèc prèpei na prosjèsei ètsi ¸ste ta
stoiqeÐa thc kainoÔriac gramm c pou ja prokÔyei na eÐnai 0(mod2), o K¸stac ja
pollaplasi�sei touc arijmoÔc pou antistoiqoÔn stic parap�nw grammèc kai ja
p�rei sqèseic thc morf c x2 = y2(modn) me x 6= ±y(modn) apì tic opoÐec, lìgw
thc parap�nw arq c, ja brei ènan par�gonta tou n. Dhlad  gia to parap�nw
par�deigma ja èqoume:

1. 1η + 5η + 6η = (6, 0, 6, 0, 0, 2, 0, 2),

2. 1η + 2η + 3η + 4η = (6, 4, 6, 0, 2, 4, 0, 2),

3. 3η + 7η = (0, 2, 2, 2, 0, 4, 0, 0).

Epomènwc, pollaplasi�zontac paÐrnoume

1. (9398 · 8077 · 3397)2 = 26 · 56 · 132 · 192 = (23 · 53 · 13 · 19)2 ⇒
35905232 = 2470002(mod3837523)
ìmwc 3590523 = −247000(mod3837523)
kai ètsi aut  h perÐptwsh aporrÐptetai,

2. (9398 · 19095 · 1964 · 17078)2 = (23 · 32 · 53 · 11 · 132 · 19)2 ⇒
22303872 = 25867052(mod3837523) kai
MK∆(2230387− 2586705, 3837523) = 1093,

3. (1964 · 14262)2 = (3 · 5 · 7 · 132)2 ⇒
11479072 = 177452(mod3837523) kai
MK∆(1147907− 17745, 3837523) = 1093

kai prokÔptei oti 3837523 = 1093 · 3511.

4.3.1.4 NUMBER FIELD SIEVE (NFS) SPECIAL NUMBER
FIELD SIEVE (SNFS) GENERAL NUMBER FIELD SIEVE
(GNFS)

EÐnai oi pio gr goroi algìrijmoi paragontopoÐhshc stic mèrec mac. EÐnai ar-
ket� polÔplokoi kai basÐzontai sto tetragwnikì kìskino kai sthn jewrÐa om�-
dwn. Den ja touc analÔsoume giatÐ h an�lush uperbaÐnei touc skopoÔc aut c
thc ergasÐac.

4.3.2 ALLES MEJODOI EPIJESHS
An jewr soume to RSA san mÐa alusÐda, tìte k�poioi apì touc krÐkouc thc

eÐnai h diadikasÐa paragwg c twn kleidi¸n, o trìpoc fÔlaxhc twn kleidi¸n, o
algìrijmoc kruptogr�fhshc k.a. 'Etsi, k�poioc pou jèlei na epitejeÐ sto sÔ-
sthma den eÐnai aparaÐthto na paragontopoi sei to n. ArkeÐ na brei mia adunamÐa
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se k�poion �llo krÐko thc alusÐdac. Parak�tw paratÐjontai merikèc, tètoiou,
eÐdouc epijèseic sto RSA.

4.3.2.1 EPIJESEIS QRONOU
To 1995 o Paul Kocker anak�luye mÐa mèjodo epÐjeshc sto RSA kat� thn

opoÐa den qrei�zetai h paragontopoÐhsh tou n. 'Edeixe oti mporoÔme na broÔme to
d qronometr¸ntac proseqtik� mia seir� apì diaforetikèc apokruptograf seic.

'Estw oti o K¸stac xèrei me poia mhqan  kai poio logismikì k�nei h AlÐkh
touc upologismoÔc kai èqei thn dunatìthta na thn parakoloujeÐ na apokrupto-
grafeÐ ènan arijmì kruptokeimènwn y. An qronometr sei thn diadikasÐa gia k�je
y, kai dedomènou oti gnwrÐzei ta y, mporeÐ, ìpwc faÐnetai parak�tw, na upologÐ-
sei to d.

Upojètoume oti h apokruptogr�fhsh gÐnetai me ton ex c algìrijmo6:

An d = b1 · b2 · ... · bw eÐnai h duadik  an�lush tou b kai y, n ∈ Z tìte:

1. Xekin�me me k = 1 kai s0 = 1.
2. An bk = 1 tìte rk = sk · y(modn), diaforetik�, an bk = 0 tìte rk = sk.
3. Jètoume sk+1 = r2

k(modn).
4. An k = w tìte o algìrijmoc telei¸nei, diaforetik�, an k < w tìte jètoume

k = k + 1 kai epanalamb�noume th diadikasÐa apì to b ma (2).

'Etsi prokÔptei oti to rw = yd(modn) eÐnai to arqikì keÐmeno.

'Estw oti o K¸stac gnwrÐzei ta kruptokeÐmena y1, y2, ..., yn pou èqoun staleÐ
sthn AlÐkh, kaj¸c kai touc qrìnouc stouc opoÐouc upologÐzontai ta yd

i (modn)
kai èstw oti me k�poion trìpo7 èqei m�jei ta pr¸ta k − 1 bits b1, b2, ..., bk−1

tou d. Akìmh, lìgw tou oti xèrei th mhqan  kai to logismikì pou qrhsimopoieÐ h
AlÐkh, mporeÐ na brei touc qrìnouc upologismoÔ twn r1, r2, ..., rk−1. 'Ara, gia
k�je yi xèrei to ti pou qrei�zetai gia na upologistoÔn ta rk, ..., rw.

An t′i eÐnai o qrìnoc upologismoÔ tou sky(modn) tìte jètontac t′′i = ti − t′i
prokÔptoun oi peript¸seic:

1. An bk = 1 tìte t′i > 0 kai to t′′i eÐnai o qrìnoc pou qrei�zetai gia na gÐnoun
oi upologismoÐ met� to sky(modn). 'Ara, ta endeqìmena {t′i}, {t′′i } eÐnai
anex�rthta. Sunep�getai oti isqÔei h sqèsh

V ({ti}) ≈ V ({t′i}) + V ({t′′i }) > V ({t′′i }),
6Olìklhroc o k¸dikac se C (bl. PARARTHMA A [8]).
7UponoeÐtai epagwg 
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2. An bk = 0 tìte den ja gÐnei o upologismìc tou sky(modn). Autì deÐqnei
oti, kai s' aut  thn perÐptwsh, ta {t′i}, {t′′i } eÐnai anex�rthta kai ètsi
prokÔptei h sqèsh

V ({t′′i }) ≈ V ({ti}) + V ({−t′i}) > V ({ti}).

'Etsi, an V ({ti}) > V ({t′′i }) tìte o K¸stac jètei bk = 1 en¸ diaforetik�
jètei bk = 0 kai me autì ton trìpo anakt� to arqikì keÐmeno m.

Shmei¸noume oti h parap�nw diadikasÐa eÐnai mia aplousteumènh morf  thc
mejìdou. Sthn pragmatikìthta, eÐnai pio polÔplokh kai k�je for� exart�tai
apì ta dedomèna mac.

4.3.2.2 EPIJESH MIKROU EKJETH
An to e eÐnai mikrì, tìte o K¸stac mporeÐ na qrhsimopoi sei th mèjodo

tou mikroÔ ekjèth. Aut  h mèjodoc douleÔei an to Ðdio m numa m kruptografhjeÐ
e forèc, epilègontac k�je for� èna apì ta dhmìsia kleidi� (e, ni), ìpou oi e, ni

eÐnai pr¸toi metaxÔ touc kai 1 ≤ i ≤ e.

Gia par�deigma, èstw oti h Q tr�peza stèlnei to Ðdio m numa m se e pel�tec
thc qrhsimopoi¸ntac ta diaforetik� kleidi� touc (e, ni), ìpou 1 ≤ i ≤ e. Epeid 
ta ni kataskeu�zontai wc ginìmena meg�lwn pr¸twn, eÐnai sqetik� pr¸toi metaxÔ
touc, kai èstw oti ta ci = me(modni), ìpou 1 ≤ i ≤ e eÐnai ta kruptokeÐmena
pou prokÔptoun.

Upojètoume oti, me k�poion trìpo, o K¸stac gnwrÐzei aut� ta ci. 'Etsi, upo-
logÐzei, apì to Kinèziko je¸rhma upoloÐpwn, ton akèraio c = ci(modni), ìpou
1 ≤ i ≤ e kai 0 ≤ c ≤

∏e
i=1 ni. Sth sunèqeia, brÐskei to m wc thn e-ost  rÐza

tou c sto Z. Shmei¸noume, oti eÐnai aplì na apodeÐxoume oti c = me.

Profan¸c, apì ta parap�nw sumperaÐnoume oti prèpei na epilèxoume ìso eÐ-
nai dunatì pio meg�lo e. Epiplèon, epÐshc apì ta prohgoÔmena, prokÔptei oti
prèpei na apofeÔgetai h kruptogr�fhsh tou Ðdiou mhnÔmatoc me ton Ðdio (RSA)-
Kruptografikì Ekjèth, kai an gia k�poio lìgo, autì eÐnai aparaÐthto, mporoÔme
na all�xoume lig�ki to m diaforopoi¸ntac k�poia apì ta bits tou.

4.3.2.3 EPIJESEIS KOINOU (RSA)-SUNTELESTH
Upojètoume oti mia om�da w anjr¸pwn qrhsimopoieÐ ton Ðdio (RSA)-

suntelest  n all� diaforetikoÔc (RSA)-kruptografikoÔc ekjètec e1, e2, ..., ew.
Parak�tw apodeiknÔetai oti to sÔsthma autì eÐnai eu�lwto tìso kai se ènan exw-
terikì eqjrì, ef' ìson toul�qiston dÔo apì ta mèlh thc om�dac dèqontai to Ðdio
kruptokeÐmeno, ìso kai se k�poio apì ta mèlh thc om�dac to opoÐo ja jel sei na
plastograf sei tic yhfiakèc upografèc   na klèyei ta mhnÔmata k�poiwn �llwn
mel¸n thc om�dac.
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4.3.2.3.1 PRWTH EPIJESH KOINOU (RSA)-SUNTELESTH

'Estw t¸ra oti h Q tr�peza stèlnei to m numa m stouc pel�tec thc Π1

kai Π2 kruptograf¸ntac to me ta dhmìsia kleidi� touc (n, e1) kai (n, e2) antÐ-
stoiqa, ìpou MKD(e1, e2) = 1.'Etsi, oi Π1 kai Π2 ja l�boun ta kruptokeÐmena
c1 = me1(modn) kai c2 = me2(modn) antÐstoiqa, kai èstw oti me k�poio trìpo
o K¸stac majaÐnei ta c1, c2. Tìte, ìpwc faÐnetai parak�tw, eÐnai polÔ eÔkolo
gia autìn na anakt sei to m.

Epeid  MKD(e1, e2) = 1, apì ton eukleÐdeio algìrijmo, up�rqoun α, β ∈ Z
tètoia ¸ste αe1+βe2 = 1, to èna apì ta opoÐa eÐnai jetikì kai to �llo arnhtikì.
QwrÐc bl�bh thc genikìthtac mporoÔme na upojèsoume oti α < 0, tìte o K¸stac
upologÐzei ton MKD(c1, n). An MKD(c1, n) 6= 1, dhlad  an MKD(c1, n) = p
  MKD(c1, n) = q, tìte eÐnai tuqerìc kai paragontopoi¸ntac to n brÐskei to
d1   to d2 kai epomènwc kai to m numa m. An MKD(c1, n) = 1, tìte me ton
EukleÐdeio algìrijmo brÐskei to c−1

1 kai ìpwc faÐnetai parak�tw, ektel¸ntac
ton upologismì [c−1

1 ]|α|[c2]β anakt� to m

[c−1
1 ]|α|[c2]β = [[me1 ]−1]|α|[me2 ]β = mαe1+βe2 = m(modn).

OmoÐwc an èqoume β < 0. Sto shmeÐo autì parathroÔme oti ta mìna stoiqeÐa
pou qrei�sthkan gia thn parap�nw diadikasÐa  tan ta n, e1, e2, c1, c2 ta opoÐa
upotÐjetai oti eÐnai dhmìsia.

4.3.2.3.2 DEUTERH EPIJESH KOINOU (RSA)-SUNTELESTH

'Estw oti oi A kai B eÐnai mèlh thc parap�nw om�dac, ta (n, eA) kai (n, eB)
eÐnai ta dhmìsia kleidi� touc kai ta dA kai dB ta idiwtik� kleidi� touc antÐstoiqa.
Parak�tw faÐnetai me poio trìpo mporeÐ o B na brei to idiwtikì kleidÐ tou A.

'Eqoume MKD(eA, φ(n)) = 1 kai
eBdB = 1(modφ(n)) ⇔ eBdB − 1 = κφ(n), κ ∈ Z+.

ParathroÔme oti an o B brei8 èna f ∈ Z+ me MKD(f, φ(n)) = 1 tètoio ¸ste
κ

f
∈ Z+,

tìte mporeÐ na jèsei

M =
eBdB − 1

f
=

κφ(n)
f

=
κ

f
φ(n)

kai na isqÔei MKD(M, eA) = 1. 'Ara prokÔptei oti M = λφ(n), λ ∈ Z+ kai ètsi

MK∆(M, eA) = 1 ⇔ αM + βeA = 1, για κάπoιo β ∈ Z+

8Gia ton algìrijmo eÔreshc tou f bl. parak�tw sel. 16 (21).
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⇔ 1− βeA = αM

⇔ 1− βeA = αλφ(n)
⇔ 1− βeA = 0(modφ(n))
⇔ βeA = 1(modφ(n))
⇔ β = dA(modφ(n))
⇔ β = µφ(n) + dA, για κάπoιo µ ∈ Z+

'Etsi, èstw oti o A dèqetai to m numa c = meA(modn) to opoÐo, me k�poion
trìpo, majaÐnei o B, o opoÐoc akolouj¸ntac thn parak�tw diadikasÐa upoklèptei
to m numa

cβ = (mea)β = mµeAφ(n)meAdA = m(modn)9.

OmoÐwc, an o B upogr�yei èna m numa m me ton ekjèth b ja dhmiourg sei thn
upograf  c = mβ(modn). 'Etsi, an k�poioc jèlei na bebai¸sei thn upograf 
oti h upograf  an kei ston A, ja qrhsimopoi sei ton dhmìsio ekjèth tou A eA

wc ex c ceA = mβeA = m(modn). Epomènwc o B ja èqei plastograf sei thn
upograf  tou A sto m numa m epituq¸c. Parak�tw paratÐjetai o algìrijmoc
eÔreshc tou f.

Algìrijmoc EÔreshc Tou f

int eA, eB, dB, i, j, k[2], l, h[i], w, f

i = 0
j = 0
f = 1
for (w = 1;w ≤ 2;+ + w)

k[w] = 0
l = eB ∗ dB − 1
h[i] = MK∆(l, eA)
while (h[i] 6= 1)

k[1] = h[i]
k[2] = l

l = l/k[1]
i = i + 1
h[i] = MK∆(k[2], eA)

for (j = 1; j ≤ i; + + j)
f = f ∗ h[j]

O parap�nw algìrijmoc qrei�zetai i + 1 EukleÐdeiouc algìrijmouc o kajè-
nac apì touc apoÐouc èqei poluplokìthta O(logn) kai epiplèon poluplokìthta
O[log(eBdB − 1)] ' O(logn) gia tic upìloipec diadikasÐec.

9EÐnai mµeAφ(n) = 1(modn). Gia thn apìdeixh bl. thn apìdeixh tou isqurismoÔ sthn §§
3.3.
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4.3.2.4 UPOKLEPTIKOI (RSA) ALGORIJMOI
Oi kruptografikèc suskeuèc mporoÔn na jewrhjoÔn k�ti san ”maÔra kou-

ti�” me thn ènnoia oti oi qr stec ta empisteÔontai apìluta qwrÐc na mporoÔn na
elègxoun to logismikì touc. Ap' thn �llh oi kataskeuastèc tètoiwn suskeu¸n
krat�ne krufì ton k¸dik� touc, prokeimènou na prostatèyoun thn pneumatik 
touc idiokthsÐa. P�nw s' aut  th logik  mporoÔn na sthriqtoÔn k�poioi kata-
skeuastèc kai na fti�xoun kruptografikèc suskeuèc pou stìqo ja èqoun na
upoklèptoun plhroforÐec apì touc qr stec touc.

Pr�gmati, eÐnai dunatì na kataskeu�soume kruptosust mata pou ”q�noun”
plhroforÐec ètsi ¸ste o kataskeuast c na mporeÐ na epitejeÐ ston qr sth ana-
kt¸ntac tic plhroforÐec apì ta exagìmena tou kruptosust matoc. Tètoia kru-
ptosust mata onom�zontai Secretly Embedded Trapdoor with Universal
Protection (SETUP) Mechanism. Gia aut� ta kruptosust mata apaiteÐtai
apì ton kataskeuast  na dhmiourg sei to logismikì tou ètsi ¸ste na mhn mporeÐ
kaneÐc na antilhfjeÐ ton setup mhqanismì. Dhlad  o setup mhqanismìc prèpei
na sqediasteÐ ètsi ¸ste na dÐnei to pleonèkthma mìno ston kataskeuast . K�-
poioi apì touc pio gnwstoÔc setup mhqanismoÔc eÐnai autoÐ twn Anderson, Young
and Yung [7] kaj¸c epÐshc kai oi Hidden Prime Factor, Hidden Small Private
Exponent δ , Hidden Small Public Exponent ε [7]. Oi treic pr¸toi mhqanismoÐ
dhmiourgoÔn to dhmìsio kleidÐ me tètoio trìpo ¸ste na mporeÐ na paragontopoi-
hjeÐ apì ton kataskeuast , en¸ stouc dÔo teleutaÐouc ta p, q epilègontai me
tètoio trìpo ¸ste o kataskeuast c na mporeÐ na paragontopoi sei to n mìno
apì to dhmìsio kleidÐ (n, e).

4.4 ASFALES RSA

Mèqri stigm c èqoume perigr�yei di�forec mejìdouc epÐjeshc sto RSA. 'O-
mwc akìma kai an h AlÐkh epilèxei ìlec tic paramètrouc tou algorÐjmou ètsi
¸ste ìlec oi proanaferjeÐsec epijèseic, kai ìqi mìno autèc, na eÐnai adÔnaton
na ulopoihjoÔn up�rqoun epijèseic pou den mporoÔn na elegqtoÔn afoÔ den è-
qoun na k�noun me ta p, q, n, e, d. MÐa apì autèc eÐnai h epÐjesh epilegmènou
kruptografhmènou keimènou (chosen ciphertext attack). Gia na qrhsimopoi sei
o K¸stac aut n th mèjodo epÐjeshc ja prèpei me k�poio trìpo na apokt sei
prìsbash ston mhqanismì apokruptogr�fhshc ètsi ¸ste na mporèsei na klèyei
to arqikì keÐmeno. Sth sunèqeia, o stìqoc tou ja eÐnai, akìma kai an den èqei
xan� prìsbash ston mhqanismì, na mporeÐ na anakt sei to arqikì keÐmeno gnw-
rÐzontac mìno to kruptokeÐmeno.

Gia na apofeuqjoÔn autoÔ tou eÐdouc oi epijèseic, to 1991 ta RSA Laborato-
ries10 se sunergasÐa me epist monec pou asqoloÔntai me ta kruptosusthm�ta pa-
gkosmÐwc jèspise ta Public-Key Cryptography Standards (PKCS). Mèqri stig-
m c èqoun ekdojeÐ 15 tètoia prwtìkolla. Sto RSA anafèrontai ta PKCS#1,

10Ta RSA Laboratories eÐnai to kèntro èreunac gia to RSA. IdrÔjhke to 1991 sth jèsh tou
RSA Data Security apì tou efeurètec tou algorÐjmou.



28 · H ASFALEIA TOU RSA

PKCS#2 kai PKCS#4. To PKCS#1 orÐzei tic majhmatikèc idiìthtec kai th mor-
f  tou idiwtikoÔ kai tou dhmosÐou kleidioÔ kaj¸c epÐshc kai touc algìrijmouc
kruptogr�fhshc kai apokruptogr�fhshc. Epiplèon, dhmiourgeÐ kai pistopoieÐ
yhfiakèc upografèc (bl. §§5). To PKCS#2 den isqÔei plèon. K�lupte ton
algìrijmo kruptogr�fhshc mhnum�twn all� sugqwneÔthke me to PKCS#1 me
to opoÐo sugqwneÔthke kai to PKCS#4 to opoÐo k�lupte thn sÔntaxh twn klei-
di¸n. Tèloc, shmei¸noume oti ta RSA Laboratories dèqontai parathr seic kai
belti¸seic twn prwtokìllwn touc, me skopì thn exèlix  touc, sthn hlektronik 
dieÔjunsh pkcs-editor@rsa.com.

Sq ma 4.2: To logìtupo twn RSA Laboratories
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YHFIAKES UPOGRAFES

'Opwc èqei  dh anaferjeÐ h an�ptuxh tou diadiktÔou, to hlektronikì empìrio
kai oi sunallagèc mèsw anoiqt¸n diktÔwn k�noun epitaktik  thn an�gkh asf�-
leiac stic sunallagèc. O qr sthc pou sunall�ssetai hlektronik� apaiteÐ ta
dedomèna pou stèlnei apì th mia na mhn mporoÔn na apokalufjoÔn   na diate-
joÔn se mh exousiodothmèna gi� autì �toma kai apì thn �llh na mhn alloiwjoÔn
kat� thn met�dos  touc. Epiplèon, o paral pthc ja prèpei na ta l�bei ìpwc
akrib¸c o apostolèac ta èsteile kai na eÐnai sÐgouroc ìti ta dedomèna pou lam-
b�nei eÐnai aut� pou o apostolèac èqei steÐlei. Akìmh, se mÐa tètoia sunallag ,
eÐnai aparaÐthto o paral pthc na eÐnai sÐgouroc gia thn tautìthta tou aposto-
lèa. Dhlad , na gnwrÐzei me sigouri� ìti to m numa pou lamb�nei kai faÐnetai
na to upogr�fei o k. Q, eÐnai ìntwc apì ton k. Q kai ìqi apì k�poion pou pari-
st�nei ton Q. H diadikasÐa me thn opoÐa pistopoieÐtai h tautìthta tou apostolèa
onom�zetai aujentikìthta (authentication). Tèloc exÐsou shmantikì eÐnai
kai to na mhn eÐnai dunatìn ta emplekìmena mèrh na arnhjoÔn ek twn ustèrwn
thn summetoq  touc sth sunallag  aut .

Plhroforiak� shmei¸noume oti sthn Ell�da to Proedrikì Di�tagma 150/2000
pou enarmìnise thn OdhgÐa 99/93/EK tou EurwpaðkoÔ KoinoboulÐou kai tou
SumboulÐou sqetik� me to koinotikì plaÐsio gia yhfiakèc upografèc, kajìrise
to plaÐsio ekeÐno mèsa sto opoÐo mÐa yhfiak  upograf  anagnwrÐzetai nomik� wc
idiìqeirh. Autì shmaÐnei ìti upì sugkekrimènec proôpojèseic, ta prìswpa pou
sumb�llontai se mÐa hlektronik  sunallag , kai upogr�foun hlektronik�, den
mporeÐ na thn arnhjoÔn.

5.1 ORISMOS
MÐa yhfiak  upograf  eÐnai èna eÐdoc asÔmmetrhc kruptografÐac pou qrhsi-

mopoieÐtai gia na mimhjeÐ tic asfaleÐc idiìthtec thc qeirìgrafhc upograf c sto
qartÐ. H diafor� apì thn asÔmmetrh kruptogr�fhsh, brÐsketai sto ìti gia th dh-
miourgÐa thc hlektronik c upograf c o apostolèac qrhsimopoieÐ to idiwtikì tou
kleidÐ kai gia thn epal jeus  thc o paral pthc qrhsimopoieÐ to dhmìsio kleidÐ
tou apostolèa. Sth diadikasÐa thc dhmiourgÐac kai aujentikìthtac thc upogra-
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f c emplèketai kai h ènnoia thc sun�rthshc katakermatismoÔ (hash function).
Orismìc 5.1.1.

Mia sun�rthsh onom�zetai monìdromh sun�rthshc katakermatismoÔ
(one way hash function) ìtan metatrèpei dedomèna se sqetik� mikroÔc akeraÐ-
ouc. �

Me thn efarmog  thc sun�rthshc katakermatismoÔ, apì èna m numa anexar-
t tou megèjouc, par�getai to apotÔpwm� tou (fingerprint), to opoÐo eÐnai
mÐa seir� apì bits sugkekrimènou megèjouc. To apotÔpwma tou mhnÔmatoc eÐnai
mÐa yhfiak  anapar�stas  tou kai eÐnai monadik  gia k�je m numa, dhlad  to
antiproswpeÔei.

H sun�rthsh katakermatismoÔ eÐnai monìdromh diìti apì to apotÔpwma pou
dhmiourgeÐ, eÐnai upologistik� adÔnaton k�poioc na ex�gei to arqikì m numa. H
pijanìthta dÔo mhnÔmata na èqoun to Ðdio apotÔpwma eÐnai exairetik� mikr . Au-
tì shmaÐnei ìti an to m numa tou apostolèa èqei k�poio sugkekrimèno apotÔpwma
kai to m numa pou l�bei o paral pthc (qrhsimopoi¸ntac thn Ðdia sun�rthsh kata-
kermatismoÔ) par�gei diaforetikì apotÔpwma, tìte to m numa kat� thn met�dos 
tou èqei alloiwjeÐ. Opoiad pote allag  se èna m numa sunep�getai kai th dh-
miourgÐa diaforetikoÔ apotup¸matoc. 'Ara, h yhfiak  upograf , sthn ousÐa eÐnai
to kruptografhmèno me to idiwtikì kleidÐ tou apostolèa apotÔpwma. Dhlad , h
yhfiak  upograf  (se antÐjesh me thn idiìqeirh upograf ) eÐnai diaforetik  gia
k�je m numa!!

Jewr¸ntac ìti o apostolèac èqei èna sugkekrimèno zeug�ri kleidi¸n kai to
idiwtikì tou kleidÐ eÐnai sthn pl rh katoq  tou, tìte to gegonìc ìti o apo-
stolèac qrhsimopoieÐ to idiwtikì tou kleidÐ gia na kruptograf sei to m numa,
pistopoieÐ ston paral pth pou to apokruptografeÐ me to antÐstoiqo dhmìsio
kleidÐ (tou apostolèa) thn tautìthta tou apostolèa. H yhfiak  upograf  eÐnai
ènac trìpoc aujentikopoÐhshc tou apostolèa tou mhnÔmatoc. Tèloc, mÐa yhfia-
k  upograf  mporeÐ na ”plastografhjeÐ” ìtan me k�poio trìpo gÐnei gnwstì to
idiwtikì kleidÐ tou apostolèa.

5.2 DHMIOURGIA KAI EPALHJEUSH YHFIAKHS UPO-
GRAFHS

H qr sh thc yhfiak c upograf c perilamb�nei dÔo diadikasÐec: th dhmiour-
gÐa thc upograf c kai thn epal jeus  thc. Parak�tw, anafèrontai oi enèrgeiec
tou apostolèa kai tou paral pth ¸ste na gÐnei katanohtìc o mhqanismìc thc
dhmiourgÐac kai epal jeushc thc yhfiak c upograf c.
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Apostolèac
1. O apostolèac qrhsimopoi¸ntac k�poia sun�rthsh katakermatismoÔ dh-

miourgeÐ to apotÔpwma tou mhnÔmatoc pou jèlei na steÐlei. Anex�rthta
apì to mègejoc tou mhnÔmatoc, autì pou ja paraqjeÐ ja eÐnai mÐa sugke-
krimènou m kouc seir� yhfÐwn.

2. Me to idiwtikì tou kleidÐ, o apostolèac kruptografeÐ to apotÔpwma. Autì
pou par�getai eÐnai h yhfiak  upograf . H upograf  eÐnai ousiastik� mÐa
seir� yhfÐwn sugkekrimènou pl jouc.

3. To kruptografhmèno apotÔpwma, dhlad  h yhfiak  upograf , prosart�-
tai sto keÐmeno kai to m numa me th yhfiak  upograf  metadÐdontai mèsw
tou diktÔou (shmei¸netai ìti o apostolèac an epijumeÐ mporeÐ na krupto-
graf sei to m num� tou me to dhmìsio kleidÐ tou paral pth).

Sq ma 5.1: H dhmiourgÐa thc yhfiak c upograf c gÐnetai apì to an�logo logi-
smikì ston upologist  tou qr sth.
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Paral pthc
1. O paral pthc aposp� apì to m numa thn yhfiak  upograf .
2. Efarmìzontac sto m numa pou èlabe thn Ðdia sun�rthsh katakermatismoÔ,

o paral pthc dhmiourgeÐ to apotÔpwma tou mhnÔmatoc.
3. Sth sunèqeia, apokruptografeÐ me to dhmìsio kleidÐ tou apostolèa, thn

yhfiak  upograf .
4. SugkrÐnontai ta dÔo apotup¸mata kai an brejoÔn Ðdia, tìte to m numa pou

èlabe o paral pthc eÐnai akèraio. An to m numa èqei metablhjeÐ, to apotÔ-
pwma pou ja par�gei o paral pthc ja eÐnai diaforetikì apì to apotÔpwma
pou èqei kruptografhjeÐ.

Sq ma 5.2: H diadikasÐa aujentikopoÐhshc.
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5.2.1 DHMIOURGIA KAI EPALHJEUSHYHFIAKHSUPOGRA-
FHS ME QRHSH TOU RSA

'Estw oti h AlÐkh jèlei na steÐlei èna m numa m ston Bob me tètoio trìpo
¸ste autìc na mporeÐ na gnwrÐzei me sigouri� oti to m numa eÐnai aujentikì kai
oti èqei staleÐ apì thn AlÐkh. Arqik� dhmiourgeÐ to apotÔpwma tou a mèsw thc
sun�rthshc katakermatismoÔ f(m) = a. Sth sunèqeia, dhmiourgeÐ mÐa yhfia-
k  upograf  s = ad(modn), ìpou to d eÐnai to (RSA)-Idiwtikì KleidÐ thc kai
stèlnei ta m, s ston Bob. O Bob, gia na pistopoi sei thn upograf  arqik�
upologÐzei to a mèsw thc f . Sth sunèqeia, xanaupologÐzei to apotÔpwma me th
qr sh tou dhmìsiou kleidioÔ thc AlÐkhc a = se(modn). An apì touc dÔo upolo-
gismoÔc prokÔyei to Ðdio apotèlesma tìte tìso to m numa ìso kai h upograf 
eÐnai aujentik�.





Kef�laio 6

RSA PROKLHSH

H RSA prìklhsh paragontopoÐhshc jesmojet jhke apì ta RSA Laborato-
ries stic 18 MartÐou tou 1991 kai eÐqe stìqo na enisqÔsei thn èreuna sthn upo-
logistik  jewrÐa arijm¸n, sthn praktik  duskolÐa paragontopoÐhshc meg�lwn
pr¸twn kai sto sp�simo twn RSA-kleidi¸n. DhmosieÔthke mÐa lÐsta akeraÐwn oi
opoÐoi èqoun akrib¸c dÔo pr¸touc par�gontec, oi gnwstoÐ kai wc RSA-arijmoÐ.
H paragontopoÐhsh k�poiwn apì autoÔc touc arijmoÔc sunodeuìtan apì èna uyh-
lì qrhmatikì èpajlo. O mikrìteroc apì touc RSA-arijmoÔc eÐqe ekatì yhfÐa1
paragontopoi jhke met� apì merikèc mèrec all� oi perissìteroi apì autoÔc den
èqoun paragontopoihjeÐ akìma. O parap�nw diagwnismìc teleÐwse to 2007 me
mia anakoÐnwsh twn RSA Laboratories pou se genikèc grammèc èlege oti t¸ra
pou èqei faneÐ h qrhsimìthta twn summetrik¸n kleidi¸n kai twn algorÐjmwn dh-
mosÐou kleidioÔ, oi RSA prokl seic den eÐnai plèon energèc. O teleutaÐoc apì
touc RSA-arijmoÔc pou paragontopoi jhkan  tan o RSA-640 stic 2 NoembrÐou
tou 2005. Sto par�rthma B (bl. 9) faÐnetai o pÐnakac me touc RSA-arijmoÔc.

'Enac �lloc diagwnismìc pou jesmojet jhke apì ta RSA Laboratories stic
28 IanouarÐou tou 1997  tan h RSA-idiwtikì kleidÐ prìklhsh. Gia k�je diagwni-
smì dhmosieuìtan sthn istoselÐda thc etairÐac èna kruptokeÐmeno kai o stìqoc
 tan na brejeÐ to arqikì keÐmeno kaj¸c kai to kleidÐ apì to opoÐo prokÔptei to
kruptokeÐmeno. Kai autìc o diagwnismìc eÐnai plèon anenergìc.

1Autìc  tan kai o lìgoc pou onom�sthke RSA-100.
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SUMPERASMATA

Apì ta parap�nw sumperaÐnoume oti ìso anaptÔssetai h teqnologÐa tìso pio
eu�lwta gÐnontai ta kruptosust mata kai ìso exelÐssetai h epist mh se suner-
gasÐa me tic nèec teqnologÐec tìso pio èxupna kai polÔploka kruptosust mata
dhmiourgoÔntai. To mèllon ja deÐxei mèqri se pio shmeÐo ja ft�sei aut  h kìntra.

EÐdame ìti ìpwc ìla ta episthmonik� epiteÔgmata, ètsi kai h kruptografÐa
èqei jetikèc kai arnhtikèc efarmogèc. Stic jetikèc sugkatalègontai h asf�leia
thc epikoinwnÐac kai twn sunallag¸n. Stic arnhtikèc sugkatalègetai kurÐwc h
kataskopÐa, eÐte gia stratiwtikoÔc, eÐte gia oikonomikoÔc lìgouc. Dustuq¸c,
den zoÔme ston idanikì kìsmo ston opoÐo isqÔei o sebasmìc sta proswpik� de-
domèna, se ènan kìsmo ìpou h dhmokratÐa efarmìzetai apìluta kai oi laoÐ èqoun
to dikaÐwma na autodiaqeirÐzontai. 'Etsi, gia ìso oi koinwnÐec mac leitourgoÔn
ìpwc s mera h kruptografÐa eÐnai aparaÐthth gia na aisjanìmaste pio asfaleÐc.
Ac elpÐsoume oti k�poia stigm  sto mèllon ja mac eÐnai �qrhsth.
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PARARTHMA A

APOKRUPTOGRAFHSH STH C:

#include < stdio.h >
#include < math.h >
#include < stdlib.h >
int main(void)
{

int d, w, y, n, p, k, s, r, b[w], e, c;
double q;
printf(” \ n Give me the message y and the number n : \n \ n”;
scanf(”%d %d”, &y, &n);
printf(” \ nY ou gave me y = %d and n = %d. \ n”, y, n);
printf(” \ n Do you want to continue? Press 1 for yes or 0 for no. \ n”);
scanf(”%d”, &e);
switch(e)
{

case 1 :
{

printf(” \ n Give me your secret key d : \n \ n”);
scanf(”%d”, &d);
printf(” \ n Y ou gave me d = %d. \ n”, d);
printf(”\nDo you want to continue? Press1 for yes or 0 for no. \n”);
scanf(”%d”, &c);
switch(c)
{

case 1 :
{

p = d;
w = 0;
while(p > 0)
{

q = p/2;
p = floor(q);
w = w + 1;
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}
p = d;
k = w;
while(p > 0)
{

q = p/2;
b[k] = p− (floor(q) ∗ 2);
p = floor(q);
k = k − 1;

}
k = 1;
s = 1;
while(k <= w)
{

if(b[k] == 1)
r = (s ∗ y)− (floor((s ∗ y)/n)) ∗ n;

else
if(b[k] == 0)

r = s;
s = (r ∗ r)− (floor((r ∗ r)/n)) ∗ n;
k = k + 1;

}
printf(” \ n The original message is the %d(mod %d). \ n”, r, n);

}
break;
case 0 :
break;

}
}

break;
case 0 :

break;
}
return 0;

}
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PARARTHMA B

RSA- Dekadik� Duadik� Qrhmatikì Paragontopoi jhke Paragontopoi jhke
ArijmoÐ YhfÐa YhfÐa 'Epajlo Stic Apì
RSA-100 100 330 - AprÐlioc 1991 Arjen K. Lestra
RSA-110 110 364 - AprÐlioc 1992 Arjen K. Lestra kai

M.S Manasse
RSA-120 120 397 - IoÔnioc 1993 T. Denny
RSA-129 129 426 $ 100 AprÐlioc 1994 Arjen K. Lestra
RSA-130 130 430 - 10 AprilÐou 1996 Arjen K. Lestra
RSA-140 140 463 - 2 FebrouarÐou 1999 Herman J. J. te Riele
RSA-150 150 496 - 16 AprilÐou 2004 Kazumaro Aoki
RSA-155 155 512 - 22 AugoÔstou 1999 Herman J. J. te Riele
RSA-160 160 530 - 1 AprilÐou 2003 Jens Franke

Panepist mio tou Bonn
RSA-170 170 563 - - -
RSA-576 174 576 $ 10.000 3 DekembrÐou 2003 Jens Franke

Panepist mio tou Bonn
RSA-180 180 596 - - -
RSA-190 190 629 - - -
RSA-640 193 640 $ 20.000 2 NoembrÐou 2005 Jens Franke

Panepist mio tou Bonn
RSA-200 200 663 - 9 Maòou 2005 Jens Franke

Panepist mio tou Bonn
RSA-210 210 696 - - -
RSA-704 212 704 $ 30.000 - -
RSA-220 220 729 - - -
RSA-230 230 762 - - -
RSA-232 232 768 - - -
RSA-768 232 768 $ 50.000 - -
RSA-240 240 795 - - -
RSA-250 250 829 - - -
RSA-260 260 862 - - -
RSA-270 270 895 - - -



42 · PARARTHMA B

RSA- Dekadik� Duadik� Qrhmatikì Paragontopoi jhke Paragontopoi jhke
ArijmoÐ YhfÐa YhfÐa 'Epajlo Stic Apì
RSA-896 270 896 $ 75.000 - -
RSA-280 280 928 - - -
RSA-290 290 962 - - -
RSA-300 300 995 - - -
RSA-309 309 1024 - - -
RSA-1024 309 1024 $ 100.000 - -
RSA-310 310 1028 - - -
RSA-320 320 1061 - - -
RSA-330 330 1094 - - -
RSA-340 340 1128 - - -
RSA-350 350 1161 - - -
RSA-360 360 1194 - - -
RSA-370 370 1227 - - -
RSA-380 380 1261 - - -
RSA-390 390 1294 - - -
RSA-400 400 1327 - - -
RSA-410 410 1360 - - -
RSA-420 420 1393 - - -
RSA-430 430 1427 - - -
RSA-440 440 1460 - - -
RSA-450 450 1493 - - -
RSA-460 460 1526 - - -
RSA-1536 463 1536 $ 150.000 - -
RSA-470 470 1559 - - -
RSA-480 480 1593 - - -
RSA-490 490 1626 - - -
RSA-500 500 1659 - - -
RSA-617 617 2048 - - -
RSA-2048 617 2048 $ 200.000 - -

Ston parap�nw pÐnaka faÐnontai oi RSA-arijmoÐ, to pl joc twn yhfÐwn touc,
to qrhmatikì èpajlo gia ìso o diagwnismìc briskìtan se exèlixh kaj¸c kai to
pìte kai poioc paragontopoÐhse touc arijmoÔc pou paragontopoi jhkan.
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